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1. 自動車開発の境界と概念を覆すソフトウェアデファインドビークル
サイバーセキュリティ対応が現代の自動車業界にとって経営上の
大きな要素となっています。ソフトウェアの脆弱性がリコールに
つながり [1]、自動車固有の法規制により、市場ではセキュリティ
対策が義務付けられ [2][3]、製造業と自動車メーカーの大多数
が最近、サイバーインシデントのリスクを経営上のリスクのトップ
5に位置づけました [4]。

自動車用ソフトウェアは、自動車用セキュリティと密接に関連し
ています。業界がいわゆるソフトウェアデファインドビークル（S
ＤV）への移行を進める中、サイバーセキュリティに対する確実
な理解が求められています。このホワイトペーパーは、リスクを
うまく避けるための羅針盤と地図を示すものです。

消費者の観点からいうと、SDVは、スマートフォンと同様のアプ
リストアと、オフボードでのデータ処理を要する機能を備えてい
ます。たとえば、ラジオの設定から座席の構成、空調管理まで、
利用者の好みに合わせて自動的に環境設定されるレンタカーを
想像してみてください。また、メーカーの観点からいうと、SDVは、
最近の一部の自動車にすでに搭載されている従量課金機能など
の、データを中心とした新しいビジネスモデルを実現します。
SDVは、車両コンピュータと車両クラウドという、実車両からの
抽象化を可能とする 2つの先進技術を基盤としています。これら
の技術革新によって、従来の自動車の境界と概念が覆されます。
そのため、自動車メーカーは、自動車セキュリティに対する
取り組みを変更する必要があります。つまり、SDVのサ

イバーセキュリティは、ライフサイクル、エコシステム、ソフトウェ
アサプライチェーンの 3つの領域にわたって徹底して確保する必
要があります（図 3を参照）。

1.1 オンボードとオフボードの境界を無くすために

ソフトウェアデファインドビークルは、車両クラウドコンピューティ
ングと呼ばれるオフボード機能を活用し、これに依存します。ス
マートフォンとのやり取り、バックエンドでのデータ処理、これら
すべてが、車両の行先のほか、車両と運転者、乗客、道路利用
者とのやり取りに直接影響を及ぼします。オフボードセキュリティ
の問題は、オンボードシステムに影響を及ぼす可能性がありま
す [5][6]。セキュリティの観点からいうと、オンボードとオフボー
ドの境界がなくなります。自動車メーカー、ITシステム会社は、
SDVと道路利用者の安全とを守るために、自動車エコシステム
（図 1を参照）におけるセキュリティを確保しなければなりません。

図 1：自動車エコシステムと、エコシステムの参加者間でのデータの流れ
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1.2 自動車ソフトウェアに関する前提の崩壊

SDVは、単にインターネット接続機能を備えた車両ではありませ
ん。車載コンピュータ内の新しいソフトウェアにも車両クラウドの
新しいソフトウェアにも、他との差別化を図る重要な機能が実装
されています。その結果、コードの行数が増加して、脆弱性を含
む可能性が増えます。さらに重要なこととして、この変化により、
自動車用ソフトウェアとは何かという既存の前提が崩れます。車
載コンピュータと車両クラウドでは、新しいプログラミング言語、
仮想化技術、サーバー技術、多数のオープンソースコンポーネン
ト、新しい第三者的要素が使われます（図 2を参照）。これらの
コンポーネントやソースのいずれかにソフトウェアの脆弱性があ
ると、SDVのセキュリティに影響が出ます。SDVは、飛躍的に
拡大し多様化したソフトウェアのサプライチェーン全体で保護する
必要があります。

1.3 開発者マインドへの挑戦

この新しい自動車用ソフトウェアには、もう 1つの新しい重要な
点があります。それは、ソフトウエアが決して完成されたもので
はなく、常に進化するということです。自動車の開発は生産の開
始をもって終了するという考え方はもはや過去のものです。SDV
は常に進化しており、頻繁な更新が特徴となっています。従来の
オンボードとオフボードの境界がない SDVは、常に進化を続け
ることによる脅威にさらされています。その結果、自動車に対す
るサイバー攻撃が増加しており、特に SDVのライフサイクルのど
の時点でも起こりうるリモート接続を介した攻撃が報告されてい
ます [7]。こういった攻撃は、製造段階でも行われます。2020
年から 2021年にかけて、「製造段階での攻撃は昨年の（全攻
撃のうち）7%から 22%に増加」し、「日和見的に標的を定め
た攻撃は最大 300%増加」しました [8]。自動車メーカーやサ
プライヤーは、ライフサイクル全体を通じて一貫して迅速に、ソ
フトウェアを監視、保護、更新する必要があります。

1.4 新たなエンドツーエンドセキュリティ

新たなエンドツーエンドセキュリティとは、どういったものでしょ
うか。それは、設計から生産、さらには製品の利用期間の終了
まで（ライフサイクルの面）、顧客からメーカー、さらにはオープ
ンソースソフトウェアのプロジェクトをはじめ、活気に満ちた新た
なソフトウェアサプライヤーまで（ソフトウェアサプライチェーン
の面）、車載コンポーネントからモバイルデバイス、車両クラウド、
インフラ販売業者、インフラ運用業者まで（エコシステムの面）
の範囲で、確実な保護を行わなければならないことを意味します。

自動車メーカーがこの新たなエンドツーエンドセキュリティを導
入できるよう支援してきた当社の経験を基に、このホワイトペー
パーは、以下のとおり構成されています。セクション 2では、ソ
フトウェア業界とハイテク業界が得た教訓、特に DevOpsの枠
組みについて見ていき、自動車業界固有の事情について論じま
す。これにより、セクション 3で、SDVのサイバーリスクの高ま
りに合わせた、SDVレベルの新たなサイバーセキュリティ成熟度
を定義できます。セクション 4で、このホワイトペーパーは、自
動車メーカーがこの SDVレベルのサイバーセキュリティ成熟度を
どのようにして達成できるかに関する見解を示して締めくくります。
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図 2：SDVは、従来の深く組み込まれたソフトウェアのほか、新たに多くの種類の自動車ソフトウェアを導入している。

図 3：SDVのサイバーセキュリティは、ライフサイクル、エコシステム、ソフトウェ
アサプライチェーンの 3領域においてエンドツーエンドで確保する必要がある。
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2. ソフトウェア開発の速度への対応
SDVはすでに現実のものとなっているため、より実績あるソフト
ウェア業界から教訓やベストプラクティスを得ることが求められ
ます。高い業績を誇るソフトウェア企業でひときわ目立つ重要な
要素は、自動化のレベルとソフトウェア配信能力です。自動車メー
カーとサプライヤーがソフトウェアシステムの問題解決や修正を
より迅速に行えば行うほど、サイバー攻撃から顧客とビジネスモ
デルをより確実に保護することができます。インシデントはどうし
ても発生しますが、包括的な一連の対策を適切に導入すること
により、高度な標的型攻撃 [9]、マルウェア攻撃 [10]、または
単純なバグ [11]に関連するサイバーリスクを、許容可能な程度
まで低減できます。こうした中で重要となる指標は、平均検出時
間（MTTD）と平均修復時間（MTTR）であり、高いセキュリティ
意識とサイバー成熟度がハイテク企業の信頼の証となります。

2.1 DevSecOps – 開発、セキュリティ、運用

どんなに優れた開発手法を用いても、どうしても未確認または
未対応のバグがある程度残り、ソフトウェアが攻撃されやすい状
態のままとなります。こうした中で、「脆弱なソフトウェアへのパッ
チ適用を確実に実施すれば、大部分のハッカーの攻撃を完全に
防ぎ、リスクを大幅に低減できることが判明しています」[12]。
DevOpsは、正しく行えば、明らかにこの確実なパッチ適用を実
施するのに役立ち、ソフトウェアライフサイクル全体を通してソフ
トウェアの開発と展開を加速させやすくなります。

ただし、今日のサイバーセキュリティの状況では、ソフトウェアサ
プライチェーンのエンドツーエンドのセキュリティを確保するため
に DevSecOpsを採用することで、DevOpsを次の段階に引き
上げることが極めて重要です。DevSecOpsは、ソースコードか

らソフトウェア開発者およびソフトウェアシステムに関わるすべて
の人の心理に至るまで、ソフトウェアの開発と運用にセキュリティ
機能を組み込むものです（図 4を参照）。

従来の自動車用ソフトウェアと ITソフトウェアの統合が進んでい
ることを考えると、DevSecOpsの採用は、もはや単なる任意
事項ではなく、重要な必須事項です。たとえば、ブレーキシステ
ムは、深く組み込まれたソフトウェアに依存しているため、今後
もセキュリティを強化した Vモデルを使用して開発されます。し
かし、従来の自動車用ソフトウェアと ITソフトウェアの統合が進
むにつれ、特に車載コンピュータやシステムオンチップ（SoC）
アーキテクチャの場合、DevSecOpsに対するより焦点を絞った
取り組みが求められます。これらのシステムでは、安全保障機
能と汎用的機能が統合され、従来のブレーキシステムと路上物
体認識などの車内外の機能との境界が曖昧になっています（図
6を参照）。

ソフトウェアを開発してこのような SoCアーキテクチャに展開す
るには、自社製か社外のサードパーティ製か、オープンソースか
クローズドソースかにかかわらず、コンポーネントとソースコード
の厳密な検証が必要です。この検証は、ソフトウェアサプライ
チェーンに求められるエンドツーエンドセキュリティの重要な一
面を表しています。ゼロデイ攻撃はどのようなコード行からも発
生する可能性があり、悪意のあるソースコード操作はソフトウェ
アの世界では目新しいものではないため、ソースコードレベルか
ら手を付けることが重要です。標的型攻撃には、このような脆弱
性を悪用するものだけでなく、最初に脆弱性を挿入するものも
あります。このようなサイバー攻撃を防止するには、正しい心構
えを育むことが重要であり、そのためには、技術的な対策と組
織的な対策の両方を含む多角的なアプローチが必要です。
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図 4：DevSecOpsとは、DevOpsに専用セキュリティ機能（緑）を加えた概念である。



ソフトウェアデファインドビークルのサイバーセキュリティ 6

このような状況におけるサイバーセキュリティにまつわる複雑さ
は、エコシステム、サプライチェーン、およびタイムラインにおい
て使用されるソフトウェアの量が増え続けていることに起因して
います（図 5を参照）。この複雑さに効果的に対処するには、シ
ステムと組織がこの絶え間ない拡大に対応する必要があります。
これが、SDVにもたらされるリスクに効果的に対処する唯一の
方法なのです。

この問題を過小評価すべきではありません。この問題に効果的
に対処するには、チームが円滑に連携し、情報を異なるツール
間および部門間でスムーズに伝達する必要があります。セキュリ
ティエンジニアリングでは、スピードが重要であり、自動化が不
可欠です。このレベルの協力と透明性を実現するには、部門を
超えたチームワーク、特に部署の境界と組織の枠をも超えた優
れた技能が求められます。このように効果的に協力できることが
DevSecOpsの成功に欠かせない要素であり、安全なシステム
を維持するために不可欠な要素です。セクション 3と4では、
引き続きこのトピックについて述べ、サイバーリスクを管理し、
SDVの可能性を生かす方法を提示します。

2.2 ３つのフェーズでソフトウェアデファインドビークルへ

ソフトウェア業界は、数年前に DevOpsを採用し、透明性が生
み出す価値の大きさと縦割り組織の打破方法について多くのこと
を学びました。この新しいレベルの通信は、E/Eアーキテクチャ
の開発が続けられ、車載コンピュータとクラウドベースの機能の
実装が進むにつれて、自動車メーカーにも同様に重要な意味を

持ってきます（図 7を参照）。車両集中型アーキテクチャは、か
つての車載機能と車外機能の境界を打ち破るものです。しかし
ながら、企業で縦割り組織構造が残っていると、組織内および
組織間で互換性のないリスク評価や整合性のないソフトウェア
パッチ適用方針などの弱点が生じます。
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図 6：車載コンピュータで使用されるシステムオンチップにより、重要性が異なる機能（安全性、データ保護、インフォテインメント）が統合される。

図 5：自動車エコシステムにおけるソフトウェアの量の増大に伴い、サイバーリスク
スペースが増大している。
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そこで、自動車業界は、ソフトウェア業界から学んで、得られた
教訓を、たとえば製品ライフサイクルの延長など、自動車業界
特有の要件に合わせて適用できます。さらに、自動車業界にお
ける機能安全に関する要件と規制により、徹底した検証と妥当
性確認が求められるため、DevSecOpsは、安全面にも注意を
払って実施する必要があります。ただし、DevOpsと自動化によっ
て、この検証をより迅速に進めることができます。また、すべて
の機能が安全性に関連するわけではないため、自動車業界は、
同じ製品に対しても異なる速度で作業することを学ぶ必要があり
ます。

さらに、自動車業界は、ソフトウェア業界の最新の進歩について
いかなければなりません。たとえば、ゼロトラスト構想は、コネ
クテッドビークルの各種コンポーネント間の通信とデータ交換の
安全性を確保するためのセキュリティフレームワークを提示する
ものであるため、SDVの将来にとって重要です。

ゼロトラストアプローチを採用すれば、許可を受け、検証された
事業者のみが車両システムとデータにアクセスできることが保証
され、このことが、車両、乗員ともにセキュリティとプライバシー
を維持するにあたり、きわめて重要となります。自動車ビジネス
への採用は、たとえ今すぐではなくとも、フェーズ 3（図 8を参照）
では必須となります。

時間とリソースの浪費を避けるには、物事を一からやり直さない
ことが重要です。DevOpsの手法は、自動車業界が誇りを持っ
て模倣し、実情に合わせて変更し、開発部門と IT運用部門の
間の縦割りを取り払うアプローチとともに適用する必要がありま
す。継続的インテグレーションと継続的デリバリーを適切に実施
するには、協力体制の強化とフィードバックループの迅速化が必
要であり、さらに、これを迅速かつ安全に実施するためのセキュ
リティの感覚も求められます。

図 7：E/Eアーキテクチャの開発による SDVの実現
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3. SDVレベルのサイバーセキュリティ成熟度を確保するためのセキュリティ4原則
セキュリティプログラムは、「セキュアな製品設計」、「多層防御」、
「リスク管理と監視」、「組織的セキュリティ」という4つの原則
を遵守することで成果を挙げることができます。これらの原則を
守っている組織が、人材、プロセス、および技術によって製品の
セキュリティを確立できています。しかしながら、SDVは、既存
の境界と概念を覆すものです。リスク領域が拡大（図 5を参照）
する中、自動車業界は、セキュリティによってリスクを軽減する
ために、これらの 4原則を再考する必要があります。製造業者
とサプライヤーは、ライフサイクル、エコシステム、ソフトウェア
サプライチェーン（図 9を参照）の各側面において、SDVをエ
ンドツーエンドで適切に保護するために、従来よりも高い成熟度
でこれらの原則を実践する必要があります。DevOpsループの
個々の活動が単独では限られた影響力しか持たないのと同様
に、組織が 4原則すべてをSDVレベルの成熟度で実践し、サイ
バー攻撃に対する十分な復元力を獲得して初めて、SDVのサイ
バーセキュリティに完全に対応できます。

3.1 原則その 1：セキュアな製品設計

セキュアな製品設計とは、最初から製品にセキュリティ機能が組
み込まれることをいいます。これは、多くの場合、プロセス中心
の原則となります。この原則の実践例として有名なのは、セキュ
リティが強化された Vモデルです。SDVがサイバー攻撃者の攻
撃にさらされ続けることを考慮すると、自動車メーカーはさらに、
セキュアな製品設計とは、SDVのライフサイクル全体にわたって
脆弱性の平均修復時間を絶え間なく最適化することでもある、と
認識する必要があります。DevOpsループを完結させるには、
高度な自動化と弾力性確保への注力が必要となります。

3.2 原則その 2：多層防御

多層防御とは、製品全体を危険にさらすような単一障害点を発
生させることなく、複数の保護機構を確立する取り組みをいいま
す。具体的なセキュリティ技術（ソフトウェアとハードウェア）が
この原則の焦点となります。SDV以前、これは一般的に、末端
のコンポーネントから車載ドメイン、車両ネットワーク全体まで
の階層構造を意味していました。車載コンピュータと車両クラウ
ドを利用する新しい車両集中型アーキテクチャでは、ゼロトラス
トへの進化を含め、車載コンポーネントと車外コンポーネントの
階層を加えたエコシステムレベルの認識が求められます。

他とは異なる考えを持ち、異なる行動をとる成熟した組織

図 9に示す成熟度の向上に関する説明は、ETASが数十
年にわたり自動車メーカーのサイバーセキュリティを支援し
てきた経験と、業界をリードする ESCRYPT自動車サイバー
セキュリティ成熟度調査に基づくものです。データから興味
深い現実がわかります。つまり、成熟度の高い企業は、サ
イバーセキュリティ関係者に対する関わり、規制要件の優
先順位付け、サイバーセキュリティに対する予算設定の点
で、他の企業とは異なっています。サイバーセキュリティ成
熟度の向上は、満足度の向上、DevSecOpsに対する心
構えの向上、エンドツーエンドでのセキュリティ対応の向上
と相関しています。世界中の自動車関係者から寄せられた
数百件の回答に基づく、2022年版
自動車サイバーセキュリティ成熟度
レポートの全文をご覧ください。ま
た、ETASのソーシャルメディアチャ
ンネルをフォローしていただくと、今
年のレポートや今後の調査について
のお知らせをご覧いただけます。

図 9：SDVでは、セキュリティ4原則のそれぞれで新たなレベルのサイバーセキュリティ成熟度が求められる。

SDV

E2E

SDV DevSecOps

V SOP

E/E

1 2 3 4 5 

*

* KPMG ETAS CMMI

https://www.etas.com/download-center-files/DLC_products_ESCRYPT/etas-escrypt-2022-automotive-cyber-maturity-report.pdf
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3.3 原則その 3：リスク管理と監視

リスク管理と監視は、すべてのセキュリティ活動の中心に据える
べき原則です。この原則は、SDVエコシステム内の情報とデー
タ資産に焦点を当てたものです。脅威とリスクの分析（TARA）は、
自動車メーカーが成熟度の初期から確立期へと進む際に最初に
取り組むステップの 1つです。TARAは、リスクを特定し、たと
えばセキュアな製品設計と深層防御の原則を一貫して適用する
ことにより、リスク軽減策によってリスクが許容可能な程度まで
低減されるかどうかを測定します。ただし、メーカーやサプライ
ヤーが確立している初期プロセスやツールは、SDVに求められ
る高頻度の変更には適さないことが多いとされます。SDVの耐
用期間が終了するまで、エコシステム内の脆弱性を含む脅威の
状況を継続的に監視し、セキュリティイベントを検知するまでの
平均時間をなるべく短縮して、TARAを迅速に更新することは、
成熟度が進んでいるか成熟度が絶えず最適に保たれている組織
の特徴です。

3.4 原則その 4：組織的なセキュリティ管理

近年のサイバーインシデントを振り返ると、セキュリティ確保に
は技術的・組織的な解決策が必要であることがわかります。そ
こで、この原則では、人と文化に焦点を当てています。自動車メー
カーやサプライヤーは、業務、リスク管理とコンプライアンス、
内部監査（いわゆる「3つの防衛線」）においてサイバーセキュ
リティ管理システムを導入する必要があります。全部を構築する
には時間と労力がかかるため、成熟度が初期段階の組織では通
常、たとえば「コンプライアンス」とそれに関連するチェックリス
トの考え方に明確に焦点を当てるなど、1つの防衛線だけに注力
します。これは当然のことであり、これによって企業が初期段階
で事業を継続しやすくなります。しかしながら、データ中心のビ
ジネスモデルを持つ SDVでは、3つの防衛線すべてに対応し、
ソフトウェアサプライチェーンを含むすべての関係者を統合する、
より広範なセキュリティの考え方が必要となります（図 10を参
照）。

図 10：成熟度の高いセキュリティ組織は、社内の全関係者、顧客、ソフトウェアサプライチェーンの視点をまとめて反映させている。

ASIL

IT
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4. SDVレベルのサイバーセキュリティ成熟度への到達
ETASは、自動車メーカーとサプライヤーのサイバーセキュリティ
成熟度を向上させる独自の専門知識を持っています。ESCRYPT
サイバーセキュリティソリューションは、約 20年にわたり、自動
車業界におけるサイバーセキュリティ関連のマイルストーンに対
応し、これを乗り越える支援を行ってきました。2000年代初頭
の最初の研究論文の執筆から、何百万台もの自動車へのハード
ウェアセキュリティモジュールの実装、数時間から数分でパッチ
を展開できるDevSecOps組織の確立まで、自動車業界のサイ
バーセキュリティ成熟度向上を実現できる実績のあるパターンを
見出すことができます。SDVレベルのサイバーセキュリティ成熟
度には、1）現在の成熟度を評価する、2）成熟度目標を設定す
る、3）ギャップ解消プログラムを実行する、という3段階のプ
ロセスを経て到達できます（図 11を参照）。では、それぞれに
ついて順番に見ていきましょう。

4.1 現在の成熟度の評価

現時点での人材とプロセスのサイバーセキュリティ成熟度を評価
することで、組織が、目標とする新しい成熟度を迅速かつ高い費
用対効果で達成する上で最も貢献度の高い部分にリソースを集
中させることができます。実際、当社のコンサルティングプロジェ
クトでは、ソフトウェアや機能安全領域など、企業がより迅速に
高度な製品セキュリティ機能を構築するための土台となる既存の
機能を発見することがよくあります。ESCRYPT自動車サイバー
セキュリティ成熟度調査の回答によってこの点が裏付けられてい
ます。つまり、成熟度が初期段階の企業の回答者は、多くの人
がよく理解している領域である機能安全性規格を、サイバーセ
キュリティプログラムに関連性の高いものとして選択しました。
これが、自動車メーカーが自社の成熟度を評価するために利用
できる PROOF自動車サイバーセキュリティ成熟度モデル（テキ
ストボックスを参照）を当社が設計した理由です。

同様に、技術レベルでの現状把握は、E/Eアーキテクチャがゼ
ロから設計されておらず、レガシーアーキテクチャが（暗黙の）
セキュリティ対策を備えている可能性があるブラウンフィールドの
状況において、特に意義を持ちます。重要なこととして、人、プ
ロセス、技術における現状を評価するには、組織そのものだけ
でなく、エコシステムの中で誰とどのように協力しているか、さ
らには組織のサプライチェーンについても、考慮する必要があり
ます（図 12を参照）。

図 11：SDVのサイバーリスクに合わせてサーバーセキュリティ成熟度を確保することは、現在の成熟度の評価、成熟度目標の設定、ギャップ解消プログラムの実行の 3段
階のプロセスによって実現する。

* ETAS 100

1 2 3 4 5 

*

PROOF自動車サーバーセキュリティ成熟度モデル

図 9は、PROOF（製品セキュリティ組織フレームワーク）
からの抜粋です。2019年の発表以来、自動車メーカーは、
専門サプライヤーから世界的に有名なメーカーに至るま
で、PROOFを採用してきました。

自動車業界向けに考案された PROOF
 – 120件を超える自動車業界に特化した指標により、サイ
バーセキュリティ成熟度を診断

 –自動車のセキュリティに関する国内外の規則と規格
（UNECE、ISO、CN、EU、JasPar、NHTSAなど）を
考慮

規格に基づくPROOF
 – ISO 33000シリーズが土台（Automotive SPICEを参照）
 – CMMIと同様、5段階の成熟度を採用
 –ドイツの ETASとKPMGが、長年にわたるサイバーセキュ
リティ対策の向上と安全な自動車システムの構築の経験
を生かして考案
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4.2 成熟度目標の設定

成熟度目標を設定することは、SDVのサイバーリスクの増大に
合わせて、道路利用者、顧客、ビジネスモデルを保護するため
の機能を高める上で必要となります。攻撃者（攻撃者となる可
能性のある者を含む）の能力と攻撃機会の増大（図 5を参照）
が組織の成熟度を上回れば、受け入れがたいビジネスリスクが
もたらされます。逆に、新たな成熟度目標を高く設定しすぎると、
リソースを浪費したり、必要な変更を取り込んで実施する組織の
能力を過度に拡大したりすることになり、それによってサイバー
セキュリティプログラムが失敗に終わるリスクが出てきます。当
社は、3つの主な要因によって目標の程度が決まることを確認し
ました。3つの主な要因とは、企業のブランドポジショニングと
リスク回避、製品の複雑さとリスクへの暴露、規制要件やコンプ
ライアンス要件などの対象市場からの要件です（図 12を参照）。
これらの各要因は、一般的に時間の経過とともに変化するため、
当社は、これらの要因に起因する要件だけでなく、企業が考慮
する組織的セキュリティ対策と技術的セキュリティ対策とを絶え
ず橋渡しする措置を導入することが有用であることを確認しまし
た。

4.3 ギャップ解消プログラムの実施

SDVに向けた技術的進化が複数段階を経て行われるのと同様
に、新しい目標に向けた組織の成熟も複数段階を経て行われま
す（図 8を参照）。サイバーリスクの増大に合わせてサイバー成
熟度を向上させることが目標であるため、このことは理にかなっ
ています。前節で述べたとおり、リスクと成熟度のバランスが著
しく悪いと、失敗につながります。

成熟度が初期段階の組織は、ウォーターフォール形式で計画さ
れたプロジェクトにおける所定の成熟度の入り口までは到達でき
ますが、所定の成熟度から SDVレベルの成熟度まで飛躍するに
は、大規模な組織変革構想に特有の複雑さが伴います。

成熟度の初期段階では、試験済みのテンプレートやプロセス概
要の当社の包括的なライブラリを直接活用できます。テクニカル
セキュリティベースライン（別名セキュリティアーキテクチャ）は、
組織内だけでなく、サプライヤーや顧客も交えてセキュリティ管
理体制を整える上で効果的であることが実証されています。製品
ロードマップとともにこのベースラインを進化させることで、セ
キュリティ対策が、増大する攻撃対象領域からの保護能力を十
分に維持できるようになります。

図 12：この自動車サイバーセキュリティ成熟度の図では、サイバーセキュリティ成熟度向上プログラムの関連要素を 2つの次元、つまり組織内と組織外の要素と、現状、
移行期、および目標となる状態に関連する要素に分類している。

- -
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組織がより高い成熟度に達するにつれて、反復的な手法がより
一般的になります。企業は頻繁に成熟度を評価し、より小規模
で的を絞った変更を通じて高度な機能を開発します（図 13を参
照）。この方法により、組織は、より広範なデジタル化戦略や急
速な市場発展などの境界条件に対応できるようになります。

ETAS独自の経験により、このような状況で必要とされる反復処
理の回数を大幅に減らすことができます。ETASは、自動車メー
カーやサプライヤーのサイバーセキュリティを数多く支援してきた
実績豊富なプロフェッショナルサービス部門を擁する自動車関連

企業として、自動車工学を含む関連部門の要件に合わせて変更
を導入支援することを得意としています。

結論として、組織は、ETASとのパートナーシップにより、サイバー
リスクを低減し、SDVの潜在能力を引き出すことができます。
ETASが提供する、ソフトウェアとサービスを駆使した包括的な
自動車サイバーセキュリティソリューションの手法では、セキュリ
ティの 4原則すべてに対応しています。当社は、一丸となってこ
の課題を克服し、安全で信頼性の高い SDVを実現します。

PROOF

1 2 …

ETASについて

1994年に設立された ETAS GmbHは、ボッシュ・グループ
の完全子会社であり、欧州、北米、南米、アジアのすべて
の主要自動車市場に拠点を展開しています。

ETASは、ソフトウェア開発ソリューション、車載オペレーティ
ングシステム、車両クラウドサービス、データ収集・処理ソ
リューション、統合カスタマーソリューション、サイバーセキュ
リティの各分野で、ソフトウェアデファインドビークルの実現
のための包括的ソリューションを提供しています。

ETASは、サイバーセキュリティ業界のパイオニアとして、実
績のある車載・車外ソフトウェア製品ポートフォリオと専門セ
キュリティサービスにより、お客様がサイバーセキュリティ関
連の複雑性に対処し、サイバーリスクを低減し、お客様のビ
ジネス成長力を最大限に引き出せるよう支援しています。

ETASの車載セキュリティソリューションは、世界中で何百万
台もの車両システムを保護しており、ソフトウェアデファイン
ドビークルのサイバーセキュリティの標準となっています。

図 13：焦点を絞った迅速な反復処理（「ギャップ解消構想」）と現在の成熟度の透明性のある監視により、企業は、効果的かつ的を絞って成熟度を向上させることができる。



または、以下のソーシャルメディアで
ETASをフォローしてください。

ETAS GmbH  
Borsigstraße 24, 70469 Stuttgart, Germany 
電話 +49 711 3423-0、info@etas.com

ETASの製品またはソリューション
に関するお問い合わせ： 
www.etas.comをご覧ください
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